
  
ВАЖНО! 
При совершении мошеннических действий  
гражданину необходимо обратиться с 
заявлением в орган полиции по месту 
жительства.

Сообщить о мошенничестве можно 
следующими способами:

- путем личного обращения в орган полиции 
(дежурную часть, опорный пункт), адреса 
нахождения отделов полиции или опорных 
пунктов можно узнать на официальном 
сайте УМВД России по Астраханской 
области;
- путем звонка на номер «112»
- через почтовые услуги
- через почтовый ящик органа полиции;
- через сеть Интернет на официальном сайте 
органа полиции

В 2024 ГОДУ АСТРАХАНЦЫ ПЕРЕВЕЛИ 
МОШЕННИКАМ БОЛЕЕ 17 МЛН.РУБЛЕЙ.

СОХРАНИТЕ СВОИ ДЕНЬГИ ОТ МОШЕННИКОВ!

Прокуратура Российской Федерации
Прокуратура Астраханской области

Прокуратура Ленинского района              
г. Астрахани

ОСТОРОЖНО,
ИНТЕРНЕТ-

МОШЕННИЧЕСТВО!

г. Астрахань, 2025
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МОШЕННИЧЕСТВО — это хищение 
чужого имущества или приобретение 

права на чужое имущество путем 
обмана или злоупотребления доверием.

Любое мошенничество  — это уголовное 
преступление, предусмотренное статьями                           
159-159.6 УК РФ.

Пунктом «г» ч. 3 ст. 158 УК РФ 
предусматривает ответственность за хищение с 
банковского счета, а равно в отношении 
электронных денежных средств.

ТАКТИКА МОШЕННИКОВ
1. Любимая тактика мошенника — вызвать 
панику. Он говорит, что ваши деньги под угрозой 
и их нужно срочно спасать. В спешке вы 
забываете об осторожности и попадаетесь на 
уловку.
2. Мошенник играет на самом дорогом — 
чувствах, привязанностях и доверии. Он пишет 
вам от имени близкого человека, что попал в 
беду, и просит о помощи. Вы отправляете деньги, 
чтобы спасти друга или родственника.
3. Мошенник говорит, что вы получите подарок 
или денежный перевод, нужно только выполнить 
простое условие. Вы не хотите упустить шанс, 
поэтому в спешке соглашаетесь на все.

ОСНОВНЫЕСПОСОБЫ 
МОШЕННИЧЕСТВА В СЕТИ ИНТЕРНЕТ:

1.КУПЛЯ ПРОДАЖА В ИНТЕРНЕТЕ 
Злоумышленники создают одностраничные 
сайты с подражанием обычным магазинам.

2.ДОБРОВОЛЬНАЯ ПОМОЩЬ 
Мошенники составляют объявление о нужде в 
помощи, и распространяют его на различных 
сайтах интернета.

3.ВЫИГРЫШ В ЛОТЕРЕЮ
На ваш номер телефона приходит сообщение о 
том, что вы выиграли ценный приз в лотерее 
(смартфон, автомобиль) Далее вас просят 
перевести незначительную, в сравнение с 
призом, сумму на оформление доставки, 
документов или перейти по Интернет-ссылке.

4.ФИШИНГ 
Мошенник представляется официальным 
представителем банка. Он просит Вас назвать 
ваши личные данные банковского счёта. Кодовое 
слово, пин-код, cмc-код, номер карты.

5.ПРЕДЛОЖЕНИЕ ЗАРАБОТКА В СЕТИ 
«ИНТЕРНЕТ»
Это сайты о предоставлении рабочих вакансий, 
когда необходимо внести первоначальное 
вложение через «Интернет» в обмен на полную 
инструкцию по заработку.

КАК НЕ СТАТЬ ЖЕРТВОЙ 
МОШЕННИКОВ:

1. Подходите к полученной информации 
осознанно и не принимайте ее бездумно как 
окончательную истину. Даже сообщения от 
друзей в социальных сетях следует 
анализировать критически, учитывая 
возможность взлома аккаунта.
2. Будьте осторожны с обещаниями о больших 
выгодах, такими как предложения заработать 
миллионы при небольших вложениях. 
3. Сохраняйте конфиденциальность личных 
данных и не разглашайте их без необходимости. 
4. Игнорируйте сообщения и звонки с 
незнакомых номеров, особенно если они 
содержат просьбы отправить деньги или перейти 
по Интернет- ссылке. Не реагируйте на 
сообщения, которые могут вызывать сильные 
эмоции, поскольку это может быть попытка 
мошенничества.
5. Будьте бдительны и проявляйте недоверие к 
подозрительным ситуациям и предложениям в 
интернете. 
6. Проведите беседу со своими детьми и 
близкими пожилого возраста. Помните, они 
легкая цель для мошенников.


